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TST Tur viét tat Nghia day di
1 CNTT Cong nghé thdng tin
2} CSDL Co so dir liéu
3 LAN Mang ndi bo
4. WAN Mang tin hoc dién rong
5 VPN Vitural Private Network
6. DNS Domain Name Server
7. ATTT An toan théng tin
8. TTDT Thong tin dién tr

TDLCD Truyén sé liéu chuyén dung
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PHAN I. THONG TIN TONG QUAN VE HE THONG THONG TIN

1. Thong tin Chii quan hé thong thong tin

- Tén To chirc: S& Vin héa, Thé thao va Du lich

- Quy dinh churc nang, nhiém vu va quyén han:

- Nguoi dai di¢n: Ong Thai Héng Ha, Chirc vu: Giam dbc

- Pia chi: Dia chi tru s¢ cua don vi: S6 48 Nguyén TAt Thanh, thanh phé Buo6n
Ma Thugdt, tinh Bak Lak.

- Thong tin lién hé: S6 dién thoai: 0262 3852 409

2. Thong tin Pon vi van hanh

- Tén Pon vi van hanh: H¢ thong mang LAN phuc vu cong tic chi dao,
diéu hanh, hoat dong ndi bd co' quan S& Vin héa, Thé thao va Du lich

- Quy dinh chtrc nang, nhiém vu va quyén han: Quyét dinh s6 588/Qb-
SVHTTDL ngay 16/9/2020.

- Nguoi dai dién: Ong Thai Hong Ha, Chtrc vu: Giam dbc

- Pia chi: Pia chi tru so cua don vi: S& 48 Nguyén T4t Thanh, thanh phé Budn
Ma Thuot, tinh Dak Lak.

3. M6 ta pham vi, quy mé ciia hé thong

- Pham vi, quy mé cta Hé thong thong tin S& Vin hoa, Thé thao va Du lich:
Hé théng mang LAN phuc vu cong tac chi dao diéu hanh, hoat dong ndi1 bg co quan
S& Vin hoa, Thé thao va Du lich.

- Péi tugng phuc vu ciua Hé thdng thdng tin S& Vin hoa, Thé thao va Du lich:
Céac Phong chuy&n mon, don vi sy nghiép thudc S&; Nguoi dan, doanh nghiép.

- Danh muc cac hé théng thong tin thanh phan/cac dich vu dugc cung cip boi
Hé thong thong tin S& Vian hoa, Thé thao va Du lich:

+ Hé thong mang ndi bo (LAN)
+ Hé théng Trang/Cong thong tin dién tir: http://vhttdl.daklak.gov.vn.

+ Hé théng Phong hop truc tuyén


http://vhttdl.daklak.gov.vn/

4. M6 ta cau tric clia h¢ thong

4.1. So d0 logic tong thé

TSL
// 3

«H N B Viing mang néi bé
Co

WL Controler

Lease Line

@9,
& &
&

Distributed Switch

@
:
(-

\\ Access Switch A\ / /

Hinh 1. Ciu trac logic cta hé thong
Céc vung mang duoc thiét ké nhu sau:
+ Ving mang bién dugc thiét ké dé két ndi hé thdng ra cdc mang bén ngoai va
mang Internet.
+ Vung mang ndi by dat cac thiét bi ndi bo, cung cép cac dich vu no1 bd cho
nguoi st dung trong hé thong.



4.2. So d0 két noi vat Iy

Viung mang bién

Leased Line ; ,
Internet ’
-
~—

Vung mang ndi bo

Hinh 2. Két ndi vat 1y ctia hé thong
- Vung Internet 12 noi cung cap dich vu Internet cho toan bd hé thdng. Cac
chtic nang chinh cta ving Internet gdom:
+ Cung cip dudng truyén truy cap Internet cho tit ca cac ngudi dung.

+ Cung cdp co so ha tang Internet dé trién khai cac ing dung phan mém ding
chung cua Tinh.

+ Pam bao an ninh, an toan hé théng khoéi cac mdi nguy hiém tir bén ngoai
Internet.

4.3. Danh muc thiét bi sir dung trong hé thong

Tén thiét bi/ Vi tri trién

STT .
Chiing loai khai

Muc dich sir dung
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1 | Modem/VNPT V.lAmg mang K’et noi va d{nh tuyén dong voi
bién cac Router cua ISP.

02 | Switch/Cisco SG92 | DC User Access Switch cho nguoi dung

03 PC DC User Céac may tram cho nguoi dung

Bang 1. Danh muc thiét bi sir dung trong hé thong

4.4. Danh muc cac ing dung/dich vu cung cap béi hé thong

M 4 h o> - N e vt \ M r h >
STT | Tén dich vu ay chi/Ung dung cai dit/Vung uc dich sw
) ’ mang/HDH dung
Cung cap
Trang/Cong thong tin cong
1 | thdng tin Server01/Cai dat Web-App khai cho
dién tur nguoi su
dung.
Ci hat i
2 | DHCP Modem, Router/\VNPT 4 phat 1p
dong
3 | Firewall Modem, Router/VVNPT Kiém sodt cc
truy cap mang

Bang 2. Danh muc cac ing dung/dich vu cung cp boi hé thong
4.5. Quy hoach dia chi IP cic viing mang trong hé thong

- Quy hoach dia chi IP tinh theo timg phong, ban chuyén mén dé han ché triing
dia chi IP.

- Quy hoach dia chi IP cho hé thong Wifi riéng dé khong anh hudng dén day IP
trong hé thong.

STT Viung mang IP Private IP Public
01 | Vung mang ndi bd 192.168.11.1/24 103.35.64.173
02 | Vung mang ndi bd 192.168.1.1/24 103.35.64.173

Bang 3. Quy hoach dia chi IP cac viing mang trong hé thong
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PHAN II. THUYET MINH CAP PQ PE XUAT
1. Danh muc hé théng thong tin va cAp d¢ dé xuat
Hé théng thong tin ctia S& Vian héa, Thé thao va Du lich bao gém hé thong
thanh phan vé6i cap do dé xuit twong tng, bao gdm:
ST
T

Cap dp de

£ Can cwr de xuat
xuat

Hé thong

khoan 3 Piéu 8 Nghi
dinh sd 85/2016/ND-CP
ngay 01/7/2016  cua
Chinh phi va tai diém a
1 | Hé thong mang noi bo (LAN) 2 khoan 5 Piéu 4 Thong tu
sd 03/2017/TT-BTTTT
ngay 24/4/2017 ciua B9
Thong tin va Truyén
théng

2. Thuyét minh dé xuat cap do doi voi hé thong thong tin

Hé thong mang ndi bd S¢ Vin hoa, Thé thao va Du lich 1a tip hop trang thiét
bi, duong truyén dan két ndi phuc vu chung hoat dong ctia cac phong chuyén mén
thuéc S& Van hoa, Thé thao va Du lich. Can ci theo quy dinh tai khoan 3 Diéu 8
Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu va tai diém a khoan 5
Picu 4 Thong tu s6 03/2017/TT-BTTTT ngay 24/4/2017 cta Bo Thong tin va
Truyén thong, hé théng nay dugc dé xuat cap do 2.

PHAN III. THUYET MINH PHUONG AN BAO PAM AN TOAN
THONG TIN VE QUAN LY

I. Thuyét minh phwong 4n vé quan Iy bao gom cac ndi dung sau

1. Muc tiéu, nguyén tic vé bao dam an toan thong tin

- Bdo vé thong tin, hé théng thong tin nd1 by, han ché viéc bi truy nhap, st
dung, tiét 19, gian doan, stra d6i hodc phd hoai trai phép nhim bao dam tinh
nguyén ven, tinh bado mat va tinh kha dung cia thong tin.

- Hoat dong an toan thong tin mang tai S& Van hoa, Thé thao va Du lich
phai ding quy dinh cta phép luat, bao dam qudc phong, an ninh qudc gia, bi mat
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nha nudc, gitr ving 6n dinh chinh tri, trat tu, an toan x3 hoi va thic déy phat
trién kinh té - xa hoi.

- T chtrc, ca nhan khong duge xdm pham an toan thong tin mang cua to
chirc, ca nhan khac.

- Viéc xtr 1y sy ¢6 an toan thong tin mang phai bao dam quyén va loi ich
hop phép cua td chic, ca nhan, khong xam pham dén doi séng riéng tu, bi mat ca
nhan, bi mat gia dinh cta c4 nhan, thong tin riéng cua td chirc.

- Hoat dong an toan thong tin mang phai dugc thuc hién thuong xuyén,
lién tuc, kip tho1 va hi€u qua.

- Viéc dau tu trang thiét bi phan cimg, phan mém va cac giai phap bao vé
phai dugc thuc hién déng b, tranh dau tu trung lap.

- B6 tri nguon kinh phi dé bao dam an toan hé thong thong tin thuc hién
theo thi tu wu tién tir cAp do cao xudng cap do thap.

2. Trach nhiém bdo didm an toan thong tin

Quy dinh trach nhiém ctua phong, ban chuyén mon, cac don vi sy nghi¢p
truc thudc sir dung chung hé théng mang LAN tai S& Van hoa, Thé thao va Du
lich; st dung, van hanh khai thac phong hop truc tuyén; dang tai thong tin trén
Cong Thong tin dién tir Bim Son trong viéc bao dam an toan thong tin.

- S& Vin hoa, Thé thao va Du lich ¢6 trach nhiém thyuc hién c4c nhiém vu
quan 1y hé thong thong tin theo quy dinh tai Diéu 20, Nghi dinh 85/2016/ND-CP.

- Van phong S¢:

+ Tham muu Ban Giam déc Sé t6 chirc thuc thi, dén ddc, giam sat cong
tac dam an toan thong tin trong hé théng thong tin ndi bd tai co quan theo quy
dinh tai Piéu 21, Nghi dinh 85/2016/ND-CP.

+ Pam bao van hanh t6t doi v6i hé thong thong tin thudc pham vi quan 1y.

+ Lam dau méi, to chirc thue hién viée tiép nhan va xur 1y cac su cd vé an
toan thong tin mang trong ndi bd co quan.

+ Chu tri, phdi hop véi cac don vi ¢6 lién quan tién hanh kiém tra cong tac
bao dam an toan thong tin mang dinh ky hang nam hodc theo chi dao cua Ban
Giam dbc S¢.

+ Tuy theo mutrc d6 su ¢b, phdi hop v6i S¢ Thong tin & Truyén thong va
cac don vi ¢6 lién quan xtr 1y, img ctru cac sy ¢d an toan thong tin mang.

+ Tong hop va bao cdo vé tinh hinh an toan théng tin mang theo dinh ky
ctia S& Thong tin va Truyén thong.
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+ Hang ndm cur can bo chuyén trach quan tr1 mang tham gia cac chuong
trinh dao tao, tap huan vé cong tdc bdo dam an toan thong tin mang do cac so,
ban nganh cép tinh t6 chuc.

+ T6 chue tuyén truyén, hudng dan vé cong tac bao dam an toan théng tin
mang trén cac phuong tién thong tin dai ching va trén Cong TTDT S6.

+ Hang ndm 14p du toan kinh phi cho viéc trng dung cong nghé thong tin
noi chung va cong tac bao dam an toan thong tin mang noi riéng trong ndi bo co
quan ; lap ké hoach nang cép, bao tri, stra chira, cai dat phﬁn mém diét virus ban
quyén... D& xuét stra chita, nang cap, thay thé trang thiét bj khong phu hop dé
dam bao an toan thong tin trong toan hé thong.

- Trach nhiém cua cac phong, ban chuyén mon thudc So:

+ Truong cac phong, ban chuyén mén chi dao cong chirc ctia phong minh
thuc hién nghiém cac quy dinh bao bao an toan thong tin trong toan hé théng
mang LAN co quan, khong st dung cac thiét bj ngoai vi dé sao chép, chia sé
thong tin, dir liéu.

+ Nang cao y thirc trach nhi€m cua can bd, cong churc thudoc phong, ban
quan 1y vé dam bao an toan thong tin trong hé théng mang LAN co quan.

+ Phéi hop voi Vian phong So trong cong tac kiém tra, phat hién, xu 1y kip
thoi cac su ¢6 vé an toan théng tin mang.

- Trach nhi€ém cua can bd, cong chirc, vién chirc, ngudi lao dong trong co
quan.

+ Nghiém tic chap hanh cac quy ché, quy trinh noi bd va cac quy dinh
khac ctia phéap ludt vé an toan thong tin mang.

+ Tu quan ly, bao quan thiét bi, tai khoan, ung dung ma minh dugc giao
str dung; Khai thac, str dung c6 hiéu quéa cac phan mém dung chung cua tinh.

+ Khong sir dung USB dé chia sé dir liéu.

+ Tim kiém thong tin trén mang tir cac trang chinh thong va tim kiém vin
ban trén Trang Luat Viét Nam di hop dong mua ban quyén truy cap hang nim)
va Trang quy pham phap luat cua Tinh.

+ Phéi hop voi quan tri mang co quan trong viéc kiém soat, phat hién va
khac phuc cac su ¢ an toan thong tin mang.
3. Pham vi chinh sach an toan thong tin



11

- Pam bao an toan thong tin trong toan hé thong mang LAN co quan;
Céng TTDT S6; thuc hién gui nhan, xr Iy van ban dién tir ddm bao an toan, bi
mat Nha nudc.

- Chinh sach bdao dam an toan thong tin trong hoat dong ndi bo co quan
phai c6 cac quy dinh va rang budc cu thé ma mdi can bo, cong chtrc, vién chuc,
ngudi lao dong trong co quan phai tuan thu khi tham gia vao hé théng khai thac
tai nguyén thong tin; phi hop tinh hinh thuc té tai S& Van hoa, Thé thao va Du
lich.

4. To chirc bao dam an toan thong tin

Muc tiéu 1 dwa ra mé hinh, cach thirc t6 chirc cho cac phong, ban, ca nhan
lién quan dé dam bao viéc xdy dung, trién khai va thuc hién tuan thi cac chinh
sach vé an toan thong tin dugc xay dung, trién khai tai S& Van hoa, Thé thao va
Du lich; Duy tri dam bao an toan thong tin trong hoat dong ndi bo; cung cip
thong tin phuc vu ngudi dan, to chitc, doanh nghiép ngay cang tot hon.

4.1. Don vi chu tri

- Vin phong S& chii tri phdi hop véi cac phong, ban chuyén mén lién quan
thuc hién tot quy ché dam bao an toan thong tin trong hé théng mang LAN.

- La diu mobi td chire thuc hién, tiép nhan va xtur ly cac su ¢d co ban vé an
toan thong tin trong hoat dong ndi bd co quan.

- Phéi hop voi S¢ Thong tin & Truyén thong Thanh Hoa va cac don vi lién
quan kip thoi xtr 1y nhitng sy ¢ mat an toan théng tin ngoai kha niang xtr 1y cia
phong.

4.2. Ngwoi sur dung

- Nguoi sir dung c6 trach nhiém quan 1y tai khoan déi véi cac phan mém
dung chung; thuc hién nghiém cac quy dinh vé dam bao an toan thong tin trong
hé théng mang LAN co quan.

- Ty quan 1y, bao quan thiét bi ma minh dugc giao sir dung; khong tu y
thay d6i, thao lap thiét bi.

4.3. Cdn by qudn Iy va vin hanh hé thong

- Xay dung quy ché dam bao an toan thong tin trong toan hé thong.

- Theo ddi can bd, CC, VC nghi huu, thay d6i vi tri cong tac dé huy bo,
thay d6i tai khoan diang nhap cac phan mém cho phu hop.

- Tham gia cac chuong trinh ddo tao vé an toan thong tin do cic sd, ban,
nganh cip tinh t6 chc.
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4.4. Quan ly sw cé an toan thong tin

Cén bd Quan tri mang co quan cd trach nhiém:

- Phéi hop v6i So Thong tin & Truyén thong va cac so, ban, nganh lién
quan phan nhom sy ¢6 an toan théng tin mang theo quy dinh tai Quyét dinh s6
05/2017/ND-CP cua Tha tuéng Chinh phi ngay 16/3/2017 quy dinh vé hé thdng
phuong 4n Gmg ctru khin cip bao dam an toan théng tin mang qudc gia; Xay
dung phuong an tiép nhan, phat hién, phan loai va xir Iy ban dau su ¢ an toan
thong tin mang, tng pho su ¢ an toan thong tin mang.

- Phéi hop xdy dung quy trinh tmg ctu sy cb an toan thong tin mang
thong thudng va nghiém trong theo quy dinh tai Piéu 13,14 Quyét dinh sd
05/2017/NDb-CP .

- Phoi hop trién khai ké hoach tmg phé sy ¢6 an toan thong tin theo quy
dinh tai Piéu 16 Quyét dinh s6 05/2017/ND-CP .

- Phéi hop véi cac sd, ban, nganh cap tinh hd trg trong viée xir 1y, khac
phuc su ¢b an toan thong tin.

4.5. Quan ly an toan ngwoi su dung

Thong tin, bao cao kip thoi cho can bo Quan tri mang co quan khi phat
hién cac su cd gdy méat ATTT trong qué trinh tham gia vao hé thdng thong tin
ctia don vi; Phdi hop tich cuc trong sudt qua trinh giai quyét va khic phuc su cé.

5. Bao dam nguon nhén hre

MJi can bo, cong chirc, vién churc trong S& Vin hoa, Thé thao va Du lich
phai nam rd vai tro, trach nhiém ctia minh khi tham gia van hanh, khai thuce, xtr
ly thong tin trén moi truong mang trong hé thong .mang LAN co quan; Nham
giam thiéu cac rui ro vé viéc 16 lot thong tin, bi mat nha nudc; ra soat, téng hop
danh sach cac c4 nhan di nghi huu hodc thuyén chuyén cong tac dé loai ra khoi
hé thong.

6. Quan ly van hanh hé thong

6.1. Déi véi thiét bi CNTT

- Phai lap dat thiét bi chéng sét dé bao vé hé théng CNTT trong mang LAN.

- Thiét bi chuyén mach (switch) trong co quan phai dam bao kha ning
cung cép cac chuc nang quan tri nham tang cuong do an toan va bao mat cho h¢
thong mang nhu: Cung cap kha nang tir chbi cac két ndi khong mong mudn vao
hé théng trén tung cé)ng va khéng ché s lugong két ndi vao hé théng mang ndi bo
thong qua thiét bi chuyén mach. Phai c6 it nhat 01 thiét bi chuyén mach c6 hd trg
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dinh tuyén IP (IP routing) cho hé théng mang LAN, hd trg chirc ning xac thuc
thiét bi va ngudi str dung. ..

- Phai c6 thiét bi Tuong lua (firewall) nham han ché viéc truy cap trai
phép tir bén ngoai.

6.2. Péi véi Cong TTPT Sé Vin héa, Thé thao va Du lich

* Yéu cau Vién théng Pak Lak:

- La don vi ma S¢ da thué dich vu hosting dat Céng TTDT S& Van hoa,
Thé thao va Du lich thyc hién quan 1y toan bd cic phién ban cia mi ngudn, to
chic mo hinh trang web hop 1y, tranh nguy co tin cong; Phai cai dat cac hé
théng phong vé nhu tudng lira, thiét bi phat hién/phong chéng xam nhap
(IDS/TIPS) & muc trng dung web.

- Cac trang TTPT thanh phan khi dua vao str dung hodc khi bd sung thém
cac chtrc nang, dich vu cong méi can danh gia kiém dinh nham tranh duoc céc
16i bao mat thudng xdy ra trén tng dung web.

- Hang thang Vién thong Pak Lak thyuc hién viéc backup toan bd ndi dung
trang web, gom ma ngudn, co s dir lidu... dé bao dam khi c6 su cb co thé khic
phuc lai trong thoi gian nhanh nhét.

* Déi véi quan tri website:

- Quan tri website Céng Thong tin dién t&¢ S& Van hoa, Thé thao va Du
lich thuc hién bdo mat tai khoan quan tri, thuong xuyén dbi mat khau du manh (ft
nhat 8 ky tu, co chit hoa, chir thuong, s, ky tu dic biét); tao tai khoan va phan
cong quyén ding tai mot sé ndi dung cho cac thanh vién duoc phan cong.

- Ban bién tap Céng Thong tin di¢n tr thyc hién phan cong nhiém vu cu
thé cho ting thanh vién, mdi thanh vién duoc giao nhiém vu phai chiu hoan toan
trach nhi¢m trudc Truong Ban va trude Phap ludn vé nhiing ndi dung dugc phan
cong phu trach; thuc hién dang tai dﬁy du cac ndi1 dung theo quy dinh tai Nghi
dinh s0 43/2011/ND-CP.

6.3. Doi véi hé thong qudn Iy vin bén

* Déi véi quan tri hé thong

- C6 nhiém vu phan quyén truy cép cho cac thanh vién; diéu chinh vi tri
cong tac cho ngudi st dung (khi co su thay ddi); x6a khoi hé théng cac tai khoan
ngudi dung dd vé huu hodc chuyén cong tac; Thuong xuyén thay ddi mat khau
quan tri di manh dé dam bao an toan, bao mat thong tin. Mat khau c6 it nhat 8 ky
tu, ¢6 chit hoa, chir thuong, 30, ky tu dac biét.
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- Hudng dan quy trinh xtr Iy ndi bo trén cac phan mém diung chung cua
Tinh cho cén b, cong chirc, vién churc tai co quan .

- Xay dung quy trinh ndi bo xir Iy cong viéc trén phadn mém Mot cira dién
ttr cho phu hop véi chitc danh va tinh hinh thyc té tai Co quan.

- Tham muu cho Ban Giam ddc S& céac van ban chi dao, diéu hanh thuc
hién quan 1y, tiép nhan, xtr 1y, ky sb vin ban dién tir dam bao an toan, hiéu qua.

* Doi voi nguoi ding:

- Thuong xuyén ddi mat khau du manh (it nhét 8 ky tu, co chir hoa, chir
thuong, $0, ky tu dac biét) ddi véi cac phﬁn mém dung chung cua tinh.

- Thuc hién xtr 1y cong viéc trén mdi trudng mang va ky s ca nhan, dam
béo theo diing quy dinh. Chju trach nhiém vé ndi dung va thé thirc van ban tham
muu.

PHAN IV. THUYET MINH PHUONG AN BAO DAM AN TOAN THONG
TIN VE KY THUAT

1. Bao dam an toan mang
1.1. Thiét ké hé théng

a) Thiét ké cac ving mang trong hé thong theo chiic ning, bao gdm cac ving

mang:
STT Yéu cau P/A Ghi chi/Mo ta
Cung cap két ndi mang cho cic may
_ . |tram va cac thiét bi dau cudi, cac
1 | Vung mang noi bo Co A LpA ‘
thiét bi khac cua ngudi str dung vao
hé théng
, .| Cung cap cac két noi hé thong ra bén
2 | Vung mang bién Co g P o, g,
ngoali Internet va cac mang khac

b) Phuong an thiét ké bao dam cac yéu cau:

STT Yéu cau P/A Ghi cha/Mb ta

Phuong 4n quan 1y Hé thong. duoc vbao \Ze; boi tu:o;ng }ua f:ua
1 |truy cap, quan tri hé | C6 Router, Lg1up r,1gan chan ~c.ac C.lkl(_)C tan con,g
théng tir xa an toan mang bang cich theo doi nhiu trang thai

hon trong moéi phién. N6 xdc nhan Iluu
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luong truy cap di qua mdi phién phu hop
giao thuec.

Hién tai cac két ndi téi cac thiét bi ndi bo
duoc thuc hi¢n theo phuong thirc c6 day;
cac két ndi khong day dugc thuc hién trén
thiét bi di dong phuc vu truy cap Internet
duoc bao mat va ma hoa dir liéu.

Céc thiét bi hé thong/may chil dugc thiét 1ap
c4u hinh cho phép quan tri tir xa an toan.

Phuong 4n quén ly
truy cap gilta cac
ving mang va| CO
phong chong xam

nhap

Truy cap gitra cac vung mang dugc quan ly
va phong chong x4m nhdp st dung
Modem/VNPT c¢6 tich hgp chuc nang
phong chéng xam nhap.

1.2. Kiém sodt truy cdp tir bén ngoai mang

STT Yéu cau P/A Ghi chi/Mb ta

Thiét 1ap hé thong chi cho , B

he ',p d ' ’g it 1 Hé thong duoc thiét 1ap chi cho phép

ép su dung cac két noi A N
paep t.‘ gkh' ) . ket noi mang c6 ho trog ma hoa, xac
mang an toan khi truy ca . : :

. 8 et Y ;p .| thuc khi truy cap thong tin ndi bd hoac

1 | thong tin ndi bo hodc quan | CO i i hé théne tir c4 he

tri hé théng tr cac mang quan i he thong cac fang ben
b A N . ' ngoai va mang Internet thong qua

én  ngoai a man

soal va e Modem/VNPT
Internet
Kiém soat truy cap tir bén
n‘goal yao herthong theo Hé théng duoc thiét 1ap chi cho phép
tur;g dlfh Vlj’ m}g dyng fl.l kiém soat truy cap tir bén ngoai vao hé
2 tl?.e, f:ha_m. tat ca ’truy “4P | ¢ | théng theo timg dich vu, img dung cu

tot cac dl(,:h vy, Ung dyng thé thong qua Modem/VNPT
ma hé thong khong cung
cap hodc khong cho phép
truy cép tir bén ngoai
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1.3. Bido vé thiét bi hé thong

Yéu cau

Thiét bi

Cau hinh chirc ning xac thuc
trén cac thiét bi hé thdng (néu
hd tro ) dé xac thuc ngudi dung
khi quan tri thiét bi truc tiép

Thiét 1ap cau hinh chi cho phép
stt dung cac két ndi mang an
toan (Néu hd tro ) khi truy cap,
quan tri thiét bi tir xa.

hoac tir xa;

Modem/VNPT

+

2. Bao diam an toan &rng dung

2.1. Xdc thuc

Thiét 1ap cau hinh ung | Luu trit ¢6 ma hoa | Thiét 1ap cau hinh

Yéu cau | dung dé xac thuc | thong tin x4c thuc hé | ung dung dé dam
nguoi sir dung khi truy | thong bao an toan mat
cap, quan tri, cdu hinh khau nguoi  su

Ung ung dung dung

dung

Trang/

Cong - N N N

thong tin

dién tr

2.2. Kiém sodt truy cdp

Yéu cau

Ung dung

Chi cho phép sir dung
cac két ndi mang an
toan khi truy cép, quan
tr1 tng dung tir xa

Thiét 1ap giéi han thoi
gian chd (timeout) dé dong
phién két ndi khi ung dung
khong nhan dugc yéu cau
tor nguoi dung

Trang/ Cong thong tin
dién tr
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2.3. Nhit ky hé thong

Yéu ciu Ghi nhat ky hé thong bao gom nhiing thong tin co
ban sau: (1) Thong tin truy cap ung dung (2) Thong
Ung dung tin dang nhap khi quan tri ing dung.

Trang/ Cong théng tin
dién tu

+
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